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General

Prefacio

Este manual presenta la instalacién y las operaciones detalladas del tiempo y asistencia de
reconocimiento facial (en adelante, "asistencia").

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido
Indica un alto riesgo potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se
ADVERTENCIA evita, podria provocar lesiones leves o0 moderadas.
Indica un riesgo potencial que, si no se evita, podria resultar en dafios a la
A ; propiedad, pérdida de datos, menor rendimiento o resultados
PRECAUCION

impredecibles.

:: CONSEJOS

Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.

L] nota

Proporciona informacién adicional como énfasis y
complemento del texto.

Revisidon histérica

Version Contenido de la revisién Fecha de lanzamiento

- Actualiza la figura de la interfaz de deteccién de

- rostros. Actualizar el requisito de distancia

V1.0.1 Agosto de 2020
entre la caray la cdmara. Agregue
- una declaracién de advertencia.
V1.0.0 Primer lanzamiento. Junio de 2020

Acerca del manual

- El'manual es solo para referencia. Si hay inconsistencia entre el manual y el producto

real, prevalecera el producto real.

- No nos hacemos responsables de ninguna pérdida causada por las operaciones que no cumplan con el

- manual. El manual se actualizaria de acuerdo con las Ultimas leyes y regulaciones de las regiones

relacionadas. Para obtener informacién detallada, consulte el manual en papel, el CD-ROM, el c6digo QR

0 nuestro sitio web oficial. Si existe inconsistencia entre el manual en papel y la versién electrénica,

prevalecera la versién electrénica.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones

del producto pueden causar algunas diferencias entre el producto real y el manual. Por favor




pongase en contacto con el servicio de atencidn al cliente para obtener el programa mas reciente y la
documentacién complementaria. Aln puede haber desviaciones en los datos técnicos, la descripcién de
funciones y operaciones, o errores en la impresion. Si tiene alguna duda o disputa, consulte nuestra explicacién
final. Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en el manual

son propiedad de sus respectivos propietarios.

Visite nuestro sitio web, pdngase en contacto con el proveedor o el servicio de atencion al cliente si se produce alguin
problema al utilizar el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacién final.
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Advertencias y medidas de seguridad importantes

Este capitulo describe el contenido que cubre el manejo adecuado de la asistencia, la prevencion de
peligros y la prevencion de dafios a la propiedad. Lea atentamente estos contenidos antes de utilizar la

asistencia, cumplalos al utilizarlos y consérvelos bien para futuras consultas.
Requisito de operacién

- No coloque ni instale la asistencia en un lugar expuesto a la luz solar o cerca de una fuente de
calor.

- Mantenga la asistencia alejada de la humedad, el polvo o el hollin.

- Mantenga la asistencia instalada horizontalmente en el lugar estable para evitar que se caiga. No

- deje caer ni salpique liquido sobre la asistencia, y asegurese de que no haya ningun objeto lleno de
liquido en la asistencia para evitar que el liquido fluya hacia la asistencia.

- Instale la asistencia en un lugar bien ventilado y no bloquee la ventilacion de la
asistencia.

- Opere la asistencia dentro del rango nominal de entrada y salida de

- energia. No disimule la asistencia al azar.

- Transporte, utilice y almacene la asistencia en las condiciones de humedad y temperatura
permitidas.

- Cuando se usa en exteriores con alta temperatura, no toque directamente la superficie de la asistencia,

como la pantalla, la carcasa trasera de metal y el sensor de huellas dactilares.

Seguridad ELECTRICA

- El uso inadecuado de la bateria puede provocar un incendio, una explosién o una inflamacion.

- Cuando reemplace la bateria, asegurese de que se use el mismo modelo.

- Utilice los cables de alimentacion recomendados en la regiéon y cumpla con la especificacion de potencia
nominal.

- Utilice el adaptador de corriente proporcionado con la asistencia; de lo contrario, podrian producirse lesiones
personales y dafios al dispositivo.

- La fuente de alimentacién debe cumplir con los requisitos de la norma de seguridad de voltaje muy bajo (SELV)
y suministrar energia con un voltaje nominal que cumpla con el requisito de fuente de energia limitada de
acuerdo con IEC60950-1. Tenga en cuenta que el requisito de suministro de energia esta sujeto a la etiqueta del
dispositivo.

- Conecte el dispositivo (estructura tipo I) a la toma de corriente con toma de tierra de proteccién. El acoplador del

- aparato es un dispositivo de desconexién. Cuando utilice el acoplador, mantenga el angulo para facilitar la operacién.
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1. Informacién general

1.1 Introduccion

La asistencia es un panel de asistencia que respalda la asistencia a través de rostros, contrasefias,

tarjetas y respalda la asistencia a través de sus combinaciones.

1.2 Caracteristicas

- Pantalla LCD, la resolucién de asistencia de 4,3 pulgadas es de 480 x 272.

- Apoya la asistencia a través de rostros, contrasefas, tarjetas y apoya la asistencia a través de sus
combinaciones.

- Con caja de deteccion de rostros; se reconoce primero el rostro mas grande entre los rostros que aparecen al
mismo tiempo; el tamafio maximo de la cara se puede configurar en la web

- Lente WDR gran angular de 2MP; con iluminador automatico / manual La

- distancia de reconocimiento facial esde 0,3 ma 1,5m

- Con el algoritmo de reconocimiento facial, la asistencia puede reconocer mas de 360 posiciones en el rostro
humano

- Precisién de verificacidn facial> 99,5%; baja tasa de falso reconocimiento

- Reconocimiento de perfil de soporte; el angulo del perfil es de 0 °a 90 °

- Admite deteccion de vida

- Admite alarma de manipulacién y alarma externa

1.3 Aplicacién

La asistencia es aplicable a parques, edificios de oficinas, escuelas, fabricas, areas residenciales y otros

lugares.
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1.4 Dimensiéon y componente
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Tabla 1-1 Descripcién de los componentes
No. Nombre No. Nombre
1 Iluminador LED blanco 3 Camaras duales
2 Micréfono 4 Monitor




2 Conexion e instalacion

2.1 Conexiones de cables

- Compruebe si el médulo de seguridad de control de acceso esté habilitado en Funcién> Médulo de seguridad. Si esta
habilitado, debe comprar el médulo de seguridad de control de acceso por separado. El médulo de seguridad necesita
una fuente de alimentacién independiente.

- Una vez que el médulo de seguridad esta habilitado, el botén de salida, el control del torniquete y el enlace de extincién de

incendios no seran validos.

Conexién de cable

Figura 2-1 Conexion de cables

= L1 100M ﬁj 2
1 L lg

T 1 GND (Black)
T 1 GND (Black)
—— T 1 E_DSP_RS485A (Purple)
— 1] E_DSP_RS4858 (Yellow)
T 1 GND (White-green) [alam nput |
E_ALM_IN (White-brown) — I
——— 11 E_DOOR_IN_FB (Black-grey)
————T 1 E_DOOR_IN_BUTTON (Black-green)
) GND (Black-blue)
—— T 1 E_DOOR_NC (Black-purple) L #NC lock. |
"1 E_DOOR_COM (Black-brown) ————{ +DC power. |

~——— T E_DOOR_NO (Black-yellow) +NO lock-

Exit

#+12V_IN Red) ————[wpoiaw. |
GND (Black)
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Figura 2-2 Puertos

GND (Black)
GND (Black)

E_DSP_RS485A (Purple)
E_DSP_RS485B (Yellow)

GND (White-green) Alarm inout
E_ALM_IN (White-brown) | Alarm input |
E_DOOR_IN_FB (Black-grey)

E_DOOR _IN_BUTTON (Black-green)
GND (Black-blue)

E_DOOR_NC (Black-purple)

E_DOOR_COM (Black-brown)
E_DOOR_NO (Black-yellow)

GND (Black)

El puerto RS485 y el puerto de retroalimentacion de contacto de puerta (FB) estan reservados. Actualmente, las funciones

corres

pondientes no son compatibles.

Tabla 2-1 Descripcién de los componentes

No. Nombre

1 Puerto USB

2 Puerto de red 100M
3 Puerto de alimentacion

2.2 Notas de instalacion

I—'_.l

Requisito d

Si hay una fuente de luz a 0,5 metros de distancia de la asistencia, la iluminacién minima no
debe ser inferior a 100 Lux.

Se recomienda que la asistencia se instale en interiores, al menos a 3 metros de ventanas
y puertas y a 2 metros de luces.

Evite la luz de fondo y la luz solar directa.

e iluminacién ambiental

Figura 2-3 Requisito de iluminacién ambiental

Candle: 10Lux Light bulb: 100Lux—850Lux Sunlight: 21200Lux




Lugares recomendados

Figura 2-4 Lugares recomendados

Lugares no recomendados

Figura 2-5 Lugares no recomendados

e 3 e
7 7 7 AP
” &
- F
I ~
X Backlight X Direct sunlight » Sunlight goes

through the window

ﬂ Side view of the wall I Side view of the device Side view of the glass

2.3 Instalacion

Instalaciéon de escritorio

Inserte la hebilla del soporte del escritorio en la ranura trasera de la asistencia y luego deslicela hacia abajo

hasta el final.




Figura 2-6 Instalacién de escritorio (1)

Instalacion en la pared

La distancia recomendada entre el objetivo y el suelo es de 1,4 a 1,6 metros.
Figura 2-8 Altura de instalacion

lT

1.4m-1.6m




Figura 2-9 Instalacién en la pared

54
l

Taladre cuatro orificios en la pared de acuerdo con los orificios del soporte.

Fije el soporte en la pared instalando los tornillos de expansién en los cuatro orificios de instalacion
del soporte.

Conecte los cables de asistencia. Consulte "2.1 Conexiones de cables".

Cuelgue la asistencia en el gancho del soporte.

Apriete los tornillos en la parte inferior de la asistencia.




3 Operaciones del sistema

3.1 Iconos comunes

Tabla 3-1 Descripcién de los iconos

Descripcién

Confirmar icono.

~

Pase a la primera pagina de la lista.

o

SIENCE T EEICICIG

Pase a la Ultima pagina de la lista.

Pasa a la pagina anterior de la lista.

Pase a la siguiente pagina de la lista.

Vuelve al menu anterior.

Habilitar.

Desactivar.

Pasa a la pagina anterior.

Pase a la pagina siguiente.

Agregar icono.

Icono de busqueda.

3.2 Inicializacion

La contrasefia de administrador y un correo electrénico deben establecerse la primera vez que se enciende la asistencia o después de

restablecerla; de lo contrario, no se podra utilizar la asistencia.




Figura 3-1 Inicializacion

Device Initialization

Admin

PWD

PWD Confirm

E-mail

- El administrador y la contrasefia configurados en esta interfaz se utilizan para iniciar sesién en la plataforma de administracién
web.

- La contrasefia de administrador se puede restablecer a través de la direccion de correo electrénico que
ingreso si el administrador la olvida.

- La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos

tipos de caracteres entre mayusculas, mindsculas, nimeros y caracteres especiales (excluyendo ";:
&).

3.3 Interfaz de espera

Puede marcar para entrar o salir a través de caras, contrasefias y tarjetas.
- Sino hay operaciones en 30 segundos, la asistencia pasara al modo de espera. La
- interfaz en espera puede variar segun las versiones, y prevalecera la interfaz real.




Figura 3-2 Interfaz de espera

Tabla 3-2 Descripcion de la pagina de inicio

No. | Descripcién

Métodos de asistencia: Tarjeta, rostro y contrasefia.

Fechay hora. Muestra la fecha y hora actual.

Muestra el estado de la red y el estado del USB.

Area de reconocimiento facial.

Icono de asistencia de contrasefia.

AN IW|IN|—

Area de deslizamiento de tarjetas.

3.4 Menu principal

Los administradores pueden agregar usuarios de diferentes niveles, establecer pardmetros relacionados con el acceso,
realizar la configuracién de la red, ver registros de asistencia e informacién del sistema, y mas en el menu principal.Paso 1
En la interfaz de espera, mantenga pulsado 3 s para ir al Inicio de sesién de administrador interfaz.

Paso 2 Seleccione un método de entrada al menu principal.

Los diferentes modos admiten diferentes métodos de asistencia y prevalecera la interfaz
real.

Figura 3-3 Inicio de sesi6n de administrador

Administrator Login

B

Card Punch

.

adrnin
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Se muestra la interfaz del menu principal.
Figura 3-4 Menu principal

IWain Menu

Attendance  Connection

>
- L]

Features Record em Info

3.5 Métodos de asistencia

Puede marcar para entrar o salir a través de caras, contrasefias y tarjetas.

3.5.1 Tarjeta

Coloque la tarjeta en el &rea de deslizamiento de tarjetas para perforar hacia adentro o hacia afuera.

3.5.2 Rostro

Asegurate de que tu cara esté centrada en el marco de reconocimiento facial y luego puedes marcar hacia adentro o hacia

afuera.

3.5.3 Contraseia de usuario

Ingrese la contrasefia de usuario y luego podra ingresar o cerrar.
Paso 1 arifo en la pagina de inicio.

Paso 2 Ingrese el ID de usuario y la contrasefia, y luego toque .

3.6 Gestion de usuarios

Puede agregar nuevos usuarios, ver listas de usuarios, listas de administradores en el Usuario interfaz.

3.6.1 Agregar nuevos usuarios

Puede agregar nuevos usuarios ingresando ID de usuario, nombres, imagenes de caras, tarjetas, contrasefias, seleccionando

niveles de usuario y mas.
L1

Las siguientes figuras son solo de referencia y prevalecera la interfaz real.
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Paso 1 Inicie sesién en Mena principal interfaz.

Paso 2 SeleccioneUsuario> Nuevo usuario.

L)

User [T

MNarne

Face

Card

User Level

Figura 3-5 Informacién de usuario nuevo

Shift Mode

Paso 3 Configure los parametros en la interfaz.

Tabla 3-3 Descripcién del nuevo parametro de usuario

Parametro

Descripcién

ID de usuario

Ingrese los ID de usuario. Los ID como maximo constan de 32 caracteres (incluidos

numeros y letras), y cada ID es Unico.

Ingrese nombres con un maximo de 32 caracteres (incluidos nimeros, simbolos y

Nombre
letras).
Asegurese de que su rostro esté centrado en el marco de captura de la imagen, y luego se capturara
Cara automaticamente una imagen de su rostro. Para obtener detalles sobre la imagen de la cara
grabacion, consulte el "Apéndice 1 Notas sobre grabacién / comparacion de caras".
Puede registrar como maximo cinco tarjetas para cada usuario. En la interfaz de
Tarjeta registro de la tarjeta, ingrese su nimero de tarjeta o deslice su tarjeta, y luego los
asistentes leeran la informacion de la tarjeta.
PWD La contrasefia de usuario. La longitud maxima de la contrasefia es de 8 digitos.

Nivel de usuario

Puede seleccionar un nivel de usuario para nuevos usuarios. Hay dos opciones: Usuario y

Administrador.

L_,_l

En caso de que olvide la contrasefia de administrador, sera mejor que cree mas de
un administrador.

Dpto.

Seleccione un departamento al que pertenece el usuario.

Modo de cambio

Seleccione un modo de cambio para el usuario.
- Horario del Departamento: Verifique la asistencia de acuerdo con el horario del
departamento al que pertenece el usuario.

- Horario personal: Verifique la asistencia de acuerdo con el horario personal.

Paso 4 Grifo para guardar la configuracion.

3.6.2 Visualizacién de la informacion del usuario

Puede ver la lista de usuarios y la lista de administradores a través de la interfaz de usuario.
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3.7 Configuracion de asistencia

3.7.1 Tipo de asistencia

Hay 3 tipos de asistencia: tarjeta, rostro y contrasefia. Puede seleccionar los tipos de asistencia segiin sea
necesario.

Paso 1 Inicie sesién en Mend principal interfaz.

Paso 2 SeleccioneAsistencia> Tipo de asistencia.

Figura 3-6 Tipo de asistencia

“~ Attendance

Elernent (Multiple Choice)

=

Card

Combination

Result: Card/Face;

Paso 3 Seleccione uno o mas tipos de asistencia.

I—v-l

Toque de nuevo un tipo de asistencia seleccionado para cancelar la seleccion.

Paso 4 Grifo para guardar la configuracion.

3.7.2 Departamento

Hay 20 departamentos por defecto. Puede modificar los nombres de los departamentos segln sea necesario.Paso 1
Inicie sesion en Menu principal interfaz.
Paso 2 SeleccioneAsistencia> Dep. Colocar.
Paso 3 Sobre el Lista de departamentos interfaz, toque el departamento que desea modificar y luego ingrese el nombre

del departamento.

Paso 4 Grifo .

3.7.3 Turno

Hay 24 turnos por defecto. Puede configurar turnos segun sea necesario.
Paso 1 Inicie sesién en Menu principal interfaz. Seleccione

Paso 2 Asistencia> Configuracién de turno> Turno.

Paso 3 Sobre el Cambio interfaz, toque (o] para seleccionar el turno que desea modificar,

y luego configurar los pardmetros de turno.
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Parametro

Descripcion

Nombre de turno

Ingrese un nombre de turno con un maximo de 32 caracteres (incluidos

ndmeros, simbolos y letras).

Periodo 1y
Periodo 2

Establecer periodos de asistencia. Cuando el periodo entre el check iny el check out
cumple con los periodos establecidos, es una asistencia normal; de lo contrario, es una

asistencia excepcional.

Periodo de horas extraordinarias

Establecer un periodo de horas extra. Si el periodo entre el check in y el check out de horas extras cumple

con el periodo establecido, se considera que es un periodo de tiempo extra.

Entrada tardia permitida

El periodo de tiempo que se permite ser posterior al tiempo de servicio. Por ejemplo, cuando el
tiempo de servicio es a las 8:00, si el tiempo permitido para entrada tardia se establece en 5 minutos,

se considera que es tarde si se registra después de las 8:05.

Permitido salida anticipada

El periodo de tiempo que se permite ser anterior al tiempo fuera de servicio. Por ejemplo, cuando el
tiempo fuera de servicio es a las 17:00, si el tiempo permitido para salida anticipada se establece en 5

minutos, se considera que sale temprano si realiza el check out antes de las 16:55.

Paso 4 Grifo .

3.7.4 Plan de vacaciones

Puede agregar un maximo de 64 dias festivos. La asistencia no se comprueba durante los dias festivos.

Paso 1 Inicie sesién en Menu principal interfaz. Seleccione

Paso 2 Asistencia> Configuracién de turno> Vacaciones.

Figura 3-7 Plan de vacaciones

Holiday Plan

Holiday

Paso 3 Sobre el Plan de vacaciones interfaz, toque .

PaSO 4 Configure el nimero de vacaciones, el nombre de las vacaciones, la hora de inicio y la hora de finalizacién.

Paso 5 Grifo .
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3.7.5 Horario

3.7.5.1 Horario personal

Puede establecer el turno del mes actual y el mes siguiente para un usuario. Cuando el usuario selecciona

Horario personal, la asistencia se aplicara de acuerdo con la configuracién del turno.

Paso 1
Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Paso7

Inicie sesion en Menu principal interfaz.
Seleccione Asistencia> Horario> Horario personal.

Ingrese la ID de usuario y luego toque .

Toque una fecha en el calendario y seleccione un turno.

Figura 3-8 Horario personal

2020-05Monthly Shift

Tue Wed Thu Fri

I—v-l

El turno 1 es para dias laborables y el turno 0 es para dias no laborables de forma predeterminada. El

ID de turno se mostrara junto a la fecha correspondiente en el calendario. Repita el paso 4 para

seleccionar turnos para otras fechas segun sea necesario.

Grifo para cambiar entre el mes actual y el mes siguiente.

.
Grifo . después de la configuracion.

3.7.5.2 Horario del departamento

Puede seleccionar un departamento y establecer un turno de departamento semanal.

Paso 1
Paso 2
Paso 3
Paso 4

Inicie sesién en Menu principal interfaz.

Seleccione Asistencia> Horario> Horario del departamento. Toque un

departamento en el que desee establecer el turno.

Toque un dia de la semana y seleccione un turno.

El turno 1 es para dias laborables y el turno 0 es para dias no laborables de forma

predeterminada. El ID de turno se mostrara en el dia de la semana correspondiente.
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Paso 5 Repita el Paso 4 para seleccionar turnos para otros dias de la semana seguln sea necesario.

Paso 6 Grifo y se muestra un mensaje.

Paso 7  Grifo si para guardar la configuracion.

3.7.6 Tiempo de intervalo de verificacion

Puede establecer el tiempo del intervalo de verificacién. Cuando hay un deslizamiento continuo de la tarjeta durante el tiempo
establecido, solo se registrara el primer tiempo de deslizamiento de la tarjeta.

Paso 1 Inicie sesion en Ment principal interfaz.

Paso 2 Seleccione Asistencia> Tiempo de intervalo de verificacién.

Figura 3-9 Tiempo de intervalo de verificacién

Verification Interval Tirmel

Paso 3 Ingrese el intervalo de tiempo.

I—v-l

El intervalo de tiempo maximo es de 180 segundos.

Paso 4 Grifo .

3.7.7 Modo de asistencia

Puede habilitar la asistencia y establecer el modo de asistencia. Hay
4 modos: Automatico / Manual, Automatico, Manual y Fijo.

Hay 6 estados de asistencia: Check In, Break Out, Break In, Check Out, OT-In y OT-Out.

Paso 1 Inicie sesién en Men principal interfaz.

Paso 2 Seleccione Asistencia> Local / Remotoy luego toque u para habilitar informes

estados de asistencia a la plataforma remota. Esta habilitado

de forma predeterminada.

Paso 3  Grifo Modo establecido para configurar el modo de asistencia y los periodos de tiempo de diferentes estados.

dieciséis



- Modo automatico / manual: muestra automaticamente el estado de asistencia de acuerdo
con el tiempo de asistencia cuando ingresa o sale en la interfaz de espera. Y también
puede seleccionar manualmente un estado de asistencia cuando ingresa o cierra en la
interfaz de espera.

- Modo automatico: muestra automaticamente el estado de asistencia de acuerdo con el
tiempo de asistencia cuando ingresa o sale en la interfaz de espera.

- Modo manual: debe seleccionar manualmente un estado de asistencia cuando
ingresa o sale en la interfaz de espera.

- Modo fijo: el estado de asistencia se fija cuando ingresa o sale en la interfaz de
espera.

3.8 Comunicacion de red

Para que la asistencia funcione con normalidad, es necesario configurar los parametros de la red.

3.8.1 Direccion IP

Configure una direccién IP para que la asistencia se conecte a la red.Paso 1 Inicie

sesién en Menu principal interfaz.

Paso 2 Seleccione Conexiéon> Red> Direccién IPy luego configurar la direccion IP
pardmetros.

Figura 3-10 Configuracion de la direccién IP

L IP Addr

[P Address

Subnet Mask

IP Address

Tabla 3-4 Parametros de configuracién de IP

Parametro Descripcion

) o La direccion IP, la mascara de subred y la direccién IP de la puerta de enlace deben estar en
Direccién IP / Subred

Méscara/IP depuertadeenlace | o mismo segmento de red. Después de la configuracién, toque para salvar el
Direccién

configuraciones.
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DHCP (Protocolo de configuraciéon dindmica de host).

Cuando el DHCP esta habilitado, la direccién IP se puede adquirir automaticamente y la

DHCP direccién IP, la méascara de subred y la direccion IP de la puerta de enlace no se pueden
configurar manualmente.
P2P es una tecnologia transversal de red privada que permite al usuario

P2P administrar dispositivos sin necesidad de DDNS, mapeo de puertos o servidor de

transito.

[

Asegurese de que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que el dispositivo.

3.8.2 Registro activo

Al registrarse activamente, puede conectar la asistencia a la plataforma de gestién, y luego puede
gestionar la asistencia a través de la plataforma de gestién.

A\

Las configuraciones que ha realizado se pueden borrar en la plataforma de administracién y la asistencia se puede
inicializar; debe proteger el permiso de administracién de la plataforma en caso de pérdida de datos causada por
una operacién incorrecta.
Paso 1 Inicie sesién en Mend principal interfaz.
Paso 2 Seleccione Conexién> Red> Registro activo, y el Registro activo es
desplegado.
Figura 3-11 Registro activo

<« A

Senver |P Address
Port 7000

ce G none

Enakle [ ]

Paso 3 Grifo - para habilitar el registro activo y luego configurar los pardmetros.

Tabla 3-5 Registro activo

Nombre Parametro

Direccién IP del servidor Direccion IP de la plataforma de gestién.

Puerto Numero de puerto de la plataforma de gestion.

ID del dispositivo Numero de dispositivo subordinado en la plataforma de gestién.
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3.8.3 Wi-Fi

Puede conectar la asistencia a la red a través de Wi-Fi si la asistencia tiene funcién Wi-Fi.

Paso 1 Inicie sesion en Ment principal interfaz.
Paso 2 Seleccione Conexion> Red> WiFi, y el Wifi se muestra la interfaz.

Paso 3 Grifo - para habilitar Wi-Fi y luego configurar los pardmetros relacionados con Wi-Fi.

Figura 3-12 Wi-Fi

WiFi

Subnet hask

Gate w

3.9 Sistema

3.9.1 Hora

Puede realizar la configuracién del formato de fecha, la configuracién de la fecha, la configuracién de la hora, la configuracién de DST, la verificaciéon de NTP y la
configuracién de la zona horaria.

Paso 1 Inicie sesion en Menu principal interfaz.

Paso 2 Seleccione Sistema> Horay luego configure los pardmetros de tiempo.

Figura 3-13 Hora
&« N Time AV
24-hour Syste (®
Crate Setting 2020-05
Time

[Cate Format

5T Setting

MTP Check
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- Cuando seleccionas Protocolo de tiempo de red (NTP), primero debe habilitar la funcién

Verificacion de NTP. Direccién IP del servidor: ingrese la direccion IP del servidor horario, la hora de

la asistencia se sincronizara con el servidor horario.

- Puerto: ingrese el nUmero de puerto del servidor horario.

- Intervalo (min): intervalo de verificacion NPT. Toque el icono de guardar para guardar.

3.9.2 Parametro de cara

Paso 1 Inicie sesion en Menu principal interfaz.

Paso 2 Seleccione Sistema> Parametro facial, y luego el Parametro de cara la interfaz es

desplegado.

Figura 3-14 Parametro de cara

“~ ‘ﬂ‘ Face Parameter

Face Threshold

Angle of Face

Pupillary Cistance

Recognition Timeou

Prompt Intery

Anti-fake Threshold

Paso 3 Toque un pardmetro y realice la configuracidn, y luego toque .

Tabla 3-6 Parametros faciales

Parametro

Descripcion

Umbral facial

Se puede ajustar la precisién del reconocimiento facial. Cuanto mayor sea el

valor, mayor sera la precision.

Max. Angulo de la cara

Configure el angulo de disparo de los perfiles del panel de control. Cuanto mayor

sea el valor, se reconocerd la gama mas amplia de perfiles.

Distancia pupilar

La distancia pupilar es el valor de pixel de laimagen entre los centros de las
pupilas de cada ojo. Debe establecer un valor apropiado para que la
asistencia pueda reconocer rostros seguin sea necesario. El valor cambia
segun el tamafio de las caras y la distancia entre las caras y la lente. Cuanto
mas cerca esté la cara de la lente, mayor debe ser el valor. Si un adulto esta
a 1,5 metros de la lente, el valor de la distancia pupilar puede estar entre 50
y 70.

Tiempo de espera de reconocimiento

El intervalo del mensaje durante el reconocimiento facial vélido.

Intervalo rapido

El intervalo de la indicacién durante el reconocimiento facial no valido.

Umbral anti-falsificacion

Esta funcién evita que las personas se registren o salgan mediante imagenes de rostros
humanos o modelos de rostros. Cuanto mayor sea el valor, las imagenes faciales mas

dificiles pueden abrir la puerta. El rango de valores recomendado esta por encima de 80.
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3.9.3 Modo de imagen
Hay tres opciones:
- Interior: Seleccionar Interior cuando la asistencia se instala en el interior;
- Exterior: SeleccionarExterior cuando la asistencia se instala al aire libre;

- Otro: Seleccione Otro cuando la asistencia se instala en lugares con luz de fondo como
pasillos y pasillos.

3.9.4 Ajuste de volumen

Grifo = (0] . para ajustar el volumen.

3.9.5 Configuracion de idioma

Los siguientes idiomas estan disponibles: inglés, italiano, espafiol, ruso, turco, polaco, arabe,
espafiol (América Latina) y tailandés.

3.9.6 Ajuste del brillo de la luz infrarroja

Grifo = o . para ajustar el brillo de la luz infrarroja.

Cuanto mayor sea el valor, mas brillante sera la luz infrarroja.

3.9.7 Configuracién de pantalla

Puede configurar el tiempo del protector de pantalla y el tiempo de apagado de la

pantalla.pasolnicie sesién en Menu principal interfaz.

Paso 2 Seleccione Sistema> Configuracion de pantalla, y el Ajustes de pantalla se muestra la interfaz.

Figura 3-15 Configuracién de pantalla

screen Setting

Screen CFf Timme
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3.9.8 Restaurar la configuracién de fabrica

A\

- Los datos se perderan si restaura la asistencia a la configuracién de fabrica.

- Después de que la asistencia se restablezca a la configuracién de fabrica, la direccién IP no se cambiara.

Puede seleccionar si desea conservar la informacién y los registros del usuario.

- Puede seleccionar restaurar la asistencia a la configuracién de fabrica con toda la informacién del usuario y la
informacién del dispositivo eliminada.

- Puede seleccionar restaurar la asistencia a la configuracién de fabrica con la informacién del usuario y la

informacién del dispositivo retenida.

3.9.9 Reiniciar

Paso 1 Inicie sesion en Menu principal interfaz.

Paso 2 Seleccione Sistema> Reiniciar, y la asistencia se reiniciara.

3.10 USB

A\

- Asegurese de que el USB esté insertado antes de exportar la informacién del usuario y actualizar. Durante la
exportacién o actualizacion, no extraiga el USB ni realice otras operaciones; de lo contrario, la exportacién o la
actualizacion fallaran.

- Necesita importar informacidn de una asistencia al USB antes de usar USB para importar
informacién a otra asistencia.

- También se puede utilizar USB para actualizar el programa.

3.10.1 Exportacion USB

Puede exportar datos de la asistencia al USB después de insertar el USB. Los datos exportados estan
encriptados y no se pueden editar.

Paso 1 Inicie sesién en Meni principal interfaz.

Paso 2 SeleccioneUSB> Exportacién USB.

los Exportacién USB se muestra la interfaz.
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Figura 3-16 Exportacién USB

LISE Export

a2 = I

Face Info Card Cata Record

e i i

Schedule Statistics Exception

Seleccione el tipo de datos que desea exportar y se mostrard un mensaje.
Paso 3 GrifoOK.

Los datos exportados se guardaran en el USB.

3.10.2 Importaciéon USB

Solo los datos en el USB que se exportaron de una asistencia se pueden importar a otra
asistencia.
Paso 1 Inicie sesién en Mend principal interfaz.
Paso 2  seleccioneUSB> Importacién USB.
los Importacion USB se muestra la interfaz.

Figura 3-17 Importaciéon USB

USE Import

1 B ER

Face Info Card Cata Shift

schedule

Paso 3 Seleccione el tipo de datos que desea importar y se mostrara un mensaje.
Paso 4 GrifoOK.
Los datos de la unidad flash USB se importaran a la asistencia.

3.10.3 Actualizaciéon USB

Se puede utilizar una unidad flash USB para actualizar el sistema.
Paso1  Cambie el nombre del archivo de actualizacién a "update.bin" y guarde el archivo "update.bin" en el

directorio raiz de la unidad flash USB.
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Asegurese de que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que el
dispositivo.

Paso 2 Inicie sesion en Ment principal interfaz.

Paso 3 Seleccione USB> Actualizacién USBy se muestra un mensaje.

Paso 4 GrifoOK.

La actualizacién comienza y la asistencia se reinicia una vez finalizada la actualizacién.

3.11 Funciones

Puede realizar configuraciones sobre privacidad, comentarios de resultados y desbloqueo de puertas.
Paso 1 Inicie sesién en Menu principal interfaz.
Paso 2 Grifo Caracteristicas, y luego el Caracteristicas se muestra la interfaz.

Figura 3-18 Caracteristicas
Features

gtting

@ Result Feedback

&j Lnlock

Tabla 3-7 Descripcién de funciones

Parametro Descripcién

Configuracién de privacidad Consulte "3.11.1 Configuracién de privacidad" para obtener més detalles.

Seleccione un modo de retroalimentacién de resultados durante la asistencia.
Comentarios de resultados Hay 4 modos de retroalimentacion de resultados: éxito / fracaso, solo

nombre, foto y nombre y fotos y nombre.

desbloquear Establezca si habilitar o deshabilitar la funcién de desbloqueo de puertas.
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3.11.1 Configuracién de privacidad

Figura 3-19 Configuracién de privacidad

t Enakle

Capture Photos

Clear Captured Photos

Tabla 3-8 Configuracién de privacidad

Parametro Descripcion
Reinicio de PWD Si el Habilitar restablecimiento de PWD La funcidn esta habilitada, puede restablecer la contrasefia. La funcién
Habilitar de reinicio de PWD estd habilitada de forma predeterminada.
El Protocolo de transferencia de hipertexto seguro (HTTPS) es un protocolo para la
comunicacién segura a través de una red informatica.
Cuando HTTPS esta habilitado, HTTPS se utilizara para acceder a los comandos CGI; de lo
HTTPS _ o
contrario, se utilizard HTTP.
L1
Cuando HTTPS esta habilitado, la asistencia se reiniciara automaticamente.
Common Gateway Interface (CGI) ofrece un protocolo estandar para que los servidores web
ejecuten programas que se ejecutan como aplicaciones de consola que se ejecutan en un servidor
Ccal que genera paginas web de forma dinamica.
Cuando CGI esté habilitado, se pueden usar comandos CGI. El CGI esta habilitado de forma
predeterminada.
Secure Shell (SSH) es un protocolo de red criptografico para operar
SSH servicios de red de forma segura en una red no protegida.
Cuando SSH esta habilitado, SSH proporciona un servicio criptogréfico para la
transmision de datos.
Si selecciona ON, cuando un usuario abre la puerta, la foto del usuario se tomara
Capturar foto
automaticamente. Esta funcién esta activada de forma predeterminada.
Limpiar todo
capturado Toque el icono y podra eliminar todas las fotos capturadas.
fotos

3.11.2 Comentarios de resultados

Hay 4 modos de retroalimentacion de resultados: éxito / fracaso, solo nombre, foto y nombre y

fotos y nombre.

Puede seleccionar un modo de retroalimentacion de resultados segulin sea necesario.
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Modo Fotos y nombre

La imagen de la cara capturada, la imagen guardada en la base de datos de caras, la identificacién de usuario, el nombre de usuario 'y
la hora se muestran durante la asistencia.

Figura 3-20 Modo Fotos y nombre

08/17 15:26 D¢ s 2 08/17 15:26 D¢

User ID: 1
Name: test
Time: 11:22:33

Stranger
Time: 11:22:33

Modo de foto y nombre

La imagen guardada en la base de datos de rostros, la identificacién de usuario, el nombre de usuario y la hora se muestran durante

la asistencia.
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Figura 3-21 Modo de foto y nombre

08/17 15:26 D¢ I8 & 08/17 15:26 B¢

User ID: 1
Name: test
Time: 11:22:33

Stranger
Time: 11:22:33

Solo modo de nombre

Durante la asistencia solo se muestran el ID de usuario, el nombre de usuario y la hora.

Figura 3-22 Modo solo nombre

08/17 15:26 DY I8 & 08/17 15:26 B¢

User ID: 1
Name: test
Time: 11:22:33

Stranger
Time: 11:22:33
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Modo de éxito / fracaso

Solo muestre el éxito o el fracaso durante la asistencia.

Figura 3-23 Modo de éxito / fracaso

08/17 1526 D¢ e 2 08/17 15:26 D

3.12 Registro

Puede ver todos los registros de asistencia y buscar registros de asistencia por ID de usuario.Paso
1 Inicie sesion en Menu principal interfaz.
Paso 2 Seleccione Registro> Buscar registros de asistencia, y luego el Buscar registros de
asistencia se muestra la interfaz.
Figura 3-24 Buscar registros de asistencia

« ﬁ Sedrch Attendance Records

User |Cx. Name Time Status
4
testl 5 Ol
testl
testl

K

Paso 3 Grifo E e ingrese la ID de usuario, y luego toque .

Se mostraran los registros de asistencia del usuario.
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3.13 Informacioén del sistema

Puede ver la capacidad de datos, la versién del dispositivo y la informacién del firmware de la asistencia en elInformacién
del sistema interfaz.
Paso 1 Inicie sesion en Ment principal interfaz.

Paso 2  Grifo Informacién del sistema, y el Informacién del sistema se muestra la interfaz.

Figura 3-25 Informacién del sistema
AR .} <termn Info
E Crata Capacity

® C
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4 Operaciones web

La asistencia se puede configurar y operar en la web. A través de la web, puede establecer
pardmetros de red, parametros de video y pardmetros de deteccidn de rostros y mas; y también

puede mantener y actualizar el sistema.

4.1 Inicializacion

Debe establecer una contrasefia y una direccion de correo electrénico antes de iniciar sesién en la web por primera vez.Paso
1 Abra el navegador web IE e ingrese la direccion IP (la direccién predeterminada es 192.168.1.108) de

la asistencia en la barra de direcciones y luego presione Entrar.

- Utilice un navegador mas reciente que IE 8; de lo contrario, es posible que no inicie sesién en la web. Asegurese de

- que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que el dispositivo.

Figura 4-1 Inicializaciéon

Boot Wizard

Username  admin

Medium High

Confirm

Bind Email

fill in or complete

Paso 2 Ingrese la nueva contrasefia, confirme la contrasefia, ingrese una direccién de correo electrénico y luego haga clic en
préximo.
LI
- La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos
dos tipos de caracteres entre mayusculas, minudsculas, nUmeros y caracteres especiales
(excluyendo ";: &). Establezca una contrasefia de alto nivel de seguridad segun la solicitud de
seguridad de la contrasefia.
- Por seguridad, mantenga la contrasefa correctamente después de la inicializacién y cambiela
con regularidad.

- Cuando necesite restablecer la contrasefia de administrador escaneando el céddigo QR, necesita una

direcciéon de correo electrénico para recibir el c6digo de seguridad.
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Paso 3 Hacer clic préximo.

Figura 4-2 Comprobacién automatica

Boot Wizard

Auto Check

Realize check tips of new version

To inform you of the latest firmware upgrades for your
device, we need to collect device info such as IP
address, device name, firmware version, device SN, etc.
All collected info is used only for the purposes of
verifying device validity and pushing upgrade
notifications.

Paso 4 Puede decidir si desea seleccionar Verificacion automatica o no.
Se recomienda que Verificaciéon automatica ser seleccionado para obtener el Gltimo programa a tiempo. Hacer

Paso 5 clicpréximo.
Figura 4-3 Configuracion finalizada

Boot Wizard

Complete

Paso 6 Hacer clic Completoy se completa la inicializacion. Se

muestra la interfaz de inicio de sesiéon web.
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4.2 Iniciar sesion

Paso 1 Abra el navegador web IE, ingrese la direccién IP de la asistencia en la barra de direcciones y

presione Ingresar.
Utilice un navegador mas reciente que IE 8; de lo contrario, es posible que no inicie sesién en la web. Asegurese de

que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que el dispositivo.

- La direccion IP predeterminada es 192.168.1.108.

Figura 4-4 Inicio de sesién

WEB SERVICE

Username:

Password:

Forget Password?

Paso 2 Ingrese el nombre de usuario y la contrasefia.
El nombre de administrador predeterminado es admin y la contrasefia es la contrasefia de inicio de sesién

después de inicializar la asistencia. Modifique el administrador con regularidad y consérvelo correctamente

por motivos de seguridad.

Si olvida la contrasefia de inicio de sesién de administrador, puede hacer clic en ¢Se te olvidé tu contrasefa? para
restablecerlo. Consulte "4.3 Restablecimiento de la contrasefia”.

Paso 3  Hacer clic Acceso.
La interfaz web esta conectada.

4.3 Restablecimiento de la contrasena

Al restablecer la contrasefia de la cuenta de administrador, se necesitara su direccion de correo electrénico.Paso 1
Hacer clic ¢Se te olvidé tu contrasena? en la interfaz de inicio de

sesion. losConsejos se muestra la interfaz.
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Figura 4-5 Consejos

In order to provide a secure password reset

environment, we need to collect your e-mail

address, device MAC address, device SN, etc. All
collected info is used only for the purposes of
verifying device validity and sending a security
code to you. Do you agree and want to continue
the operation?

Cancel

Paso 2 Lea los consejos.
Paso 3  Hacer clic OK.
los Restablecer la contrasena se muestra la interfaz.

Figura 4-6 Restablecer contrasefia

Reset Password (1/2)

microchip.oom

Security code will be sent to your email: 1**"*&@qc¢

Please input

Paso 4 Escanee el cddigo QR en la interfaz y obtendra el c6digo de seguridad.

A\

- Como maximo, se generaran dos cédigos de seguridad escaneando el mismo cédigo QR. Si los
cédigos de seguridad se vuelven invalidos, para obtener mas cédigos de seguridad, actualice el
- cédigo QR. Debe enviar el contenido que obtiene después de escanear el cédigo QR a la direccién de

correo electrénico designada, y luego obtendra el cédigo de seguridad.
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- Utilice el c6digo de seguridad dentro de las 24 horas posteriores a su recepcién. De lo contrario,
dejara de ser valido.
- Si se ingresan codigos de seguridad incorrectos cinco veces consecutivas, el administrador quedara
congelado durante cinco minutos.
Paso 5 Ingrese el cédigo de seguridad que ha recibido. Hacer
Paso 6 clicpréximo.
los Restablecer la contrasefia se muestra la interfaz.

Paso 7 Restablezcay confirme la nueva contrasefia.

I_,_,J

La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos
dos tipos de caracteres entre mayusculas, mindsculas, nUmeros y caracteres especiales
(excluyendo ";: &).

Paso 8 Hacer clic OKy se completa el reinicio.

4.4 Enlace de alarma

4.4.1 Configuracion del enlace de alarma

Los dispositivos de entrada de alarma se pueden conectar a la asistencia y puede modificar el pardmetro de enlace de alarma

seguin sea necesario.

Paso 1 Inicie sesion en la interfaz web.

Paso 2 Seleccione Enlace de alarma en la barra de navegacion.
losEnlace de alarma se muestra la interfaz.

Figura 4-7 Enlace de alarma

Alarm Linkage

Alarm Input Type Alarm Output Channel

NO 1

Paso 3 Hacer clic l a continuacién, puede modificar los parametros de vinculacién de alarmas.
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Figura 4-8 Modificacién del parametro de vinculacién de alarmas

Alarm Input

WEE

Alarm Input Type

Fire Link Enable

Access Link Enable

Channel Type

Tabla 4-1 Descripcion del parametro de vinculacién de alarmas

Parametro

Descripcién

Entrada de alarma

No puede modificar el valor. Manténgalo predeterminado.

Nombre

Ingrese un nombre de zona.

Tipo de entrada de alarma

Hay dos opciones: NO y NC.
Si el tipo de entrada de alarma del dispositivo de alarma que compré es NO, entonces

debe seleccionar NO; de lo contrario, debe seleccionar NC.

Activar enlace de fuego

Si el enlace de incendio esta habilitado, la asistencia emitira alarmas cuando se activen las alarmas
de incendio. Los detalles de la alarma se mostraran en el registro de alarmas.

L-l

La salida de alarma y el enlace de acceso son NO de forma predeterminada si el enlace de incendio esta habilitado.

Enlace de acceso

Habilitar

Una vez que se habilita el enlace de acceso, la asistencia estard normalmente encendida o

normalmente cerrada cuando haya sefiales de alarma de entrada.

Tipo de canal

Hay dos opciones: NO y NC.

Paso 4 Hacer clic OKy luego se completa la configuracién.

I-—-—-l

La configuracién en la web se sincronizara con la configuracion en el cliente si se agrega
la asistencia a un cliente.

4.4.2 Registro de alarmas

Puede ver el tipo de alarma y el rango de tiempo en el Registro de alarmas interfaz.

Paso 1 Inicie sesion en la interfaz web. SeleccioneEnlace de

Paso 2 alarmas> Registro de alarmas. losRegistro de

alarmas se muestra la interfaz.
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Figura 4-9 Registro de alarmas

Alarm Log

Time Range 2018-12-03 00:00:00 2018-12-04 00:00:00

Type Al Query

No data...

Paso 3  seleccione un rango de tiempo y un tipo de alarma y luego haga clic en Consulta.
Se muestran los resultados de la consulta.

Figura 4-10 Resultados de la consulta

Alarm Log

Time Range 2018-12-03 00:00:00 2018-12-04 00:00:00

Type  An Query Find 1 Log Time 2018-12-03 00:00:00 - 2018-12-04 00:00:00

Event Code Time

ChassisIntruded Alarm 2018-12-03 12:03:54

4.5 Capacidad de datos

Puede ver cuantos usuarios, tarjetas, huellas dactilares e imagenes de rostros puede tener la asistencia en el
Capacidad de datos interfaz.Paso 1

Inicie sesion en la interfaz web.
Paso 2 seleccione Capacidad de datos en la barra de navegacion. los

Capacidad de datos se muestra la interfaz.

4.6 Configuracion de video

Puede configurar parametros que incluyen velocidad de datos, parametros de imagen (brillo, contraste, tono,

saturaciéon y mas) y exposicién en el Configuracién de video interfaz.
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4.6.1 Velocidad de datos

Puede configurar los pardmetros de transmisién para el canal 1.

Paso 1 Inicie sesion en la interfaz web.

Paso 2  seleccione Configuracion de video> Configuracion de video> Velocidad de datos.

Figura 4-11 Velocidad de datos

Video Standard NTSC

Channel Id

Main Format

» Data Rate

» Image

Video Format

Frame Rate

» Exposure

Bitrate

Extra Format

Video Format

Frame Rate 30

Bitrate 1024Kbps

Tabla 4-2 Descripcién de los parametros del flujo

Parametro Descripcién
dar de vid Hay dos opciones: NTSC y PAL. Seleccione un estandar de
Estandar de video ; . .
acuerdo con el estandar de video de su region.
c | Hay dos opciones: 1y 2. 1 es una camara de luz blancay 2 es una
ana
camara de luz IR.
Hay cuatro opciones: D1, VGA, 720p y 1080p. Seleccione una opcion
Formato de video . .
de acuerdo con la calidad de video que desee.
princinal La velocidad a la que aparecen fotogramas consecutivos en una pantalla. El rango de
rincipa Cuadros por segundo
Formato velocidad de fotogramas es de 1 a 30 fps.
El nimero de bits que se transportan o procesan por unidad de
Tasa de bits tiempo. Hay cinco opciones: 2 Mbps, 4 Mbps, 6 Mbps, 8 Mbps 'y 10
Mbps.
Formato devideo | Hay tres opciones: D1, VGA 'y QVGA.
Extra . .
La velocidad a la que aparecen fotogramas consecutivos en una pantalla. El rango de
Formato Cuadros por segundo
velocidad de fotogramas es de 1 a 30 fps.
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El nimero de bits que se transportan o procesan por unidad de
Tasa de bits tiempo. Hay opciones: 512 Kbps, 640 Kbps, 768 Kbps, 896 Kbps,
1024 Kbps, 1,25 Mbps, 1,5 Mbps, 1,75 Mbps y 2 Mbps.

4.6.2 Imagen

Hay dos canales y debe configurar los parametros para cada canal.Paso 1
Inicie sesién en la interfaz web.
Paso 2 seleccione Configuracién de video> Configuracién de video> Imagen.
Figura 4-12 Imagen

Video Setting

» Data Rate BigIiTes:

Contrast
» Image

Hue
» Exposure

Saturation

SceneMode

Day/Night
Mode

Backlight Mode Close

Mirror Enable

Flip Enable

Paso 3 Seleccione Amplia dinamica en el modo de luz de fondo.

Tabla 4-3 Descripcién del parametro de imagen

Parametro Descripcién

Brillo Cuanto mayor sea el valor, mas brillantes seran las imagenes.

El contraste es la diferencia de luminancia o color que hace que un objeto
Contraste sea distinguible. Cuanto mayor sea el valor de contraste, mayor sera el
brillo y el contraste de color.

Matiz Cuanto mayor sea el valor, mas profundo sera el color.

Cuanto mayor sea el valor, mas brillantes seran los colores.
Saturacién |._!|
El valor no cambia el brillo de la imagen.

- Cerrar: Sin modos.
- Automatico: el sistema ajusta automaticamente los modos de
- escena. Soleado: en este modo, se reducira el tono de la imagen.

Modo escena )
- Noche: en este modo, aumentara el tono de la imagen.

I—'-l

Soleado esta seleccionado de forma predeterminada.

El modo dia / noche decide el estado de funcionamiento de la luz de relleno.

. - Auto: el sistema ajusta automaticamente los modos dia / noche. Colorido:
Modo dia / noche o
- en este modo, las imagenes se muestran con colores.

- Blanco y negro: en este modo, las imagenes se muestran en blanco y negro.
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- Cerrar: Sin compensacion de contraluz.

- BLC: la compensacion de luz de fondo corrige las regiones con niveles de luz
extremadamente altos o bajos para mantener un nivel de luz normal y utilizable
para el objeto enfocado.

- WDR: en el modo de rango dindmico amplio, el sistema atenua las areas
brillantes y compensa las dreas oscuras para garantizar la definicién de los

Modo de luz de fondo objetos en las areas brillantes y oscuras.

l—'—l

Cuando hay rostros humanos en la luz de fondo, debe habilitar WDR.

- HLC: Se necesita compensaciéon de altas luces para compensar la
sobreexposicién de altas luces o fuentes de luz fuertes como focos, faros,
luces de porche, etc. para crear una imagen que sea utilizable y no
superada por una luz brillante.

. Cuando la funcién estd habilitada, las imagenes se mostraran con los lados izquierdo y
Espejo
derecho invertidos.

Voltear Cuando esta funcién esta habilitada, las imagenes se pueden voltear.

4.6.3 Exposicion

Puede configurar los parametros de exposicion.
Paso 1  Inicie sesién en la interfaz web.
Paso 2 seleccione Configuracion de video> Configuracién de video> Exposicion.

Figura 4-13 Exposicion

Video Standard NTSC

Channel Id

» Data Rate Anti-flicker Outdoor

Exposure Mode Manual
» Image

Shutter 1100
» Exposure

Gain 0 ~ 60  (0~100)

Exposure Comp 50
3D NR Disable

Grade 50
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Tabla 4-4 Descripcién de los pardmetros de exposicion

Parametro

Descripcién

Contra parpadeo

50Hz: cuando la frecuencia de servicio de la corriente alterna es 50Hz, la
exposicidon se ajusta automaticamente para asegurarse de que no haya rayas
en las imagenes.

60Hz: cuando la frecuencia de servicio de la corriente alterna es de 60Hz, la
exposicion se ajusta automaticamente para asegurarse de que no haya rayas
en las imagenes.

Al aire libre: cuando Exterior esta seleccionado, se puede cambiar el modo de

exposicion.

Modo de exposicién

Cuando seleccionas Exterior en la lista desplegable Antiparpadeo, puede
seleccionar Prioridad de obturador como el modo de exposicion.
Los modos de exposicion de diferentes dispositivos pueden variar y

prevalecera el producto real.

Puede seleccionar entre:

Auto: La asistencia ajustara automaticamente el brillo de las
imagenes.

Prioridad del obturador: La asistencia ajustara el brillo de la imagen de acuerdo
con el rango de valores de exposicién del obturador. Si el brillo de la imagen no es
suficiente y el valor del obturador ha alcanzado el limite superior o inferior, la
asistencia ajustara el valor de ganancia automaticamente para obtener el brillo
ideal.

Manual: puede configurar la ganancia y el valor del obturador manualmente para

ajustar el brillo de la imagen.

Obturador

Cuanto mayor sea el valor del obturador y menor el tiempo de exposicion, mas

oscuras seran las imagenes.

Valor del obturador

Distancia

Si seleccionas Gama personalizada, puede personalizar el rango de valores del

obturador.

Rango de valor de ganancia

Cuando se establece el rango del valor de ganancia, se mejorara la calidad del video.

Exposicién

Compensacion

Puede aumentar el brillo del video ajustando el valor de

compensacion de exposicion.

3D NR

Cuando la reduccién de ruido 3D (RD) esta habilitada, se puede reducir el

ruido del video y se produciran videos de alta definicion.

Calificacién

Puede ajustar el valor de 3D NR cuando 3D NR esta habilitado.
Cuanto mayor sea el valor, menos ruido habra.

4.6.4 Deteccion de movimiento

Establezca un rango en el que se pueden detectar objetos en movimiento.

Paso 1 Inicie sesién en la interfaz web.

Paso 2 seleccione Configuracién de video> Deteccién de movimiento. los

Deteccion de movimiento se muestra la interfaz.
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Figura 4-14 Deteccién de movimiento
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Los rectdngulos rojos son el drea de deteccién de movimiento. El rango de deteccién de movimiento predeterminado son
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Para dibujar un rea de deteccién de movimiento, debe hacer clic en Eliminar todo primero.
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Figura 4-15 Area de deteccién de movimiento
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Paso 4 Configure la sensibilidad y el umbral.
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- La sensibilidad representa la capacidad de cada cuadricula para detectar el movimiento. Cuanto mayor sea
el valor, mayor sera la sensibilidad.

- El umbral es la condicién de deteccién de movimiento. Cuando el nimero de cuadricula
alcanza el umbral, se activara la deteccién de movimiento. Cuanto menor sea el valor, es mas
probable que se active la deteccién de movimiento.

- Cuando el nimero de cuadricula es menor que el umbral, aparecera una linea verde; cuando el nimero de
cuadricula es mayor que el umbral, aparecera una linea roja. Vea la Figura 4-14.

Paso 5 Hacer clic OK para terminar el ajuste.

4.6.5 Configuracion de volumen

Puede ajustar el volumen del altavoz de asistencia.
Paso 1 Inicie sesion en la interfaz web.
Paso 2 seleccione Configuracién de video> Configuracién de volumen.

Figura 4-16 Configuracién de volumen

Volume Setting

Beep Volume

OK

4.6.6 Modo de imagen

Hay tres opciones: interior, exterior y otras. Seleccionelnterior cuando la asistencia se instala en el
interior; SeleccioneExterior cuando la asistencia se instala al aire libre; y seleccioneOtrocuando la
asistencia se instala en lugares con luz de fondo como pasillos y pasillos.Paso 1
Inicie sesién en la interfaz web. Seleccione
Paso 2 configuracién de video> Modo de imagen.
Figura 4-17 Modo de imagen

Image Mode

Image Mode Setting t[ndoor

Indoor

Outdoor

Other
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4.7 Deteccion de rostro

Puede configurar los pardmetros relacionados con el rostro humano en esta interfaz para aumentar la precisién del
reconocimiento facial.

Paso 1 Inicie sesién en la interfaz web.

Paso 2  seleccioneDeteccién de rostro.

Figura 4-18 Deteccién de rostro

Face Detect

Face Recognition Threshold
Max. Angle of Face Recognition

Anti-fake Threshold Enable

Infrared Light
Recognition Timeout (S)
Invalid Prompt Interval (S)
Pupillary Distance
Channel Id

Exposure (Face)

Face Target Brightness 50

Target Filter Min Size 750 E S( Exposure Time (Face)(S) (1-28800)

Draw Target Remove All
Refresh Default
Detect Region Remove All

Paso 3 Configure los pardmetros.

Tabla 4-5 Descripcién del parametro de deteccién facial

Parametro Descripcion

Cara Reconocimiento , L,
Cuanto mayor sea el valor, mayor sera la precision.

Umbral
Max. Angulo de Cuanto mayor sea el angulo, se reconocera la gama mas amplia de
reconocimiento facial perfiles.

Esta funcién evita que las personas se registren o salgan mediante imagenes de rostros
Umbral anti-falsificacion humanos o modelos de rostros.

Hay dos opciones: Habilitar y Cerrar.
Luz infra rroja Ajuste el brillo de infrarrojos arrastrando la barra de desplazamiento.

Reconocimiento . . o . .
El intervalo del mensaje durante el reconocimiento facial valido.

Se acabd el tiempo

Intervalo rapido El intervalo de la indicacién durante el reconocimiento facial no vélido.

La distancia pupilar es el valor de pixel de la imagen entre los centros de las
pupilas de cada ojo. Debe establecer un valor apropiado para que la
asistencia pueda reconocer rostros segun sea necesario. El valor cambia
Distancia pupilar segun el tamafio de las caras y la distancia entre las caras y la lente. Cuanto
mas cerca esté la cara de la lente, mayor debe ser el valor. Si un adulto esta a
1,5 metros de la lente, el valor de la distancia pupilar puede estar entre 50 y
70.
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Canal ID

Hay dos opciones: 1y 2. 1 es una cdmara de luz blancay 2 es una cdmara de
luz IR.

Exposicién (cara)

Una vez habilitada la exposicion facial, el rostro humano serd mas claro cuando la

asistencia se instale al aire libre.

Tiempo (cara)

Cara Objetivo
. El valor predeterminado es 50. Ajuste el brillo segun sea necesario.
Brillo
. Después de que se detecta un rostro, la asistencia emitira luz para iluminar
Exposicion

la cara, y la asistencia no volvera a emitir luz hasta que haya pasado el
intervalo que estableciste.

Dibujar objetivo

Hacer clic Dibujar objetivoy, a continuacién, puede dibujar el marco minimo de
deteccién de rostros.

Hacer clic Eliminar todoy puede eliminar todos los marcos que dibujo.

Detectar region

Hacer clic Detectar region, mueva el mouse y podra ajustar la regién de
deteccion de rostros.

Hacer clic Eliminar todoy puede eliminar todas las regiones de deteccion.

Paso 4 Hacer clic OK para terminar el ajuste.

4.8 Configuracion de red

481TCP/IP

Debe configurar la direccién IP y el servidor DNS para asegurarse de que la asistencia pueda

comunicarse con otros dispositivos.

Asegurese de que la asistencia esté conectada a la red correctamente.Paso

1 Inicie sesion en la interfaz web. Seleccione

Paso 2 cConfiguracién de red> TCP / IP.

TCP/IP

Figura 4-19 TCP / IP

[P Version 1pyva

MAC Address gc-14:6

Mode

IP Address

Subnet Mask

Default Gateway

Preferred DNS Serve

Alternate DN

Erver

Paso 3 Configure los parametros.
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Tabla 4-6 TCP / IP

Parametro

Descripcién

Version de IP

Hay una opcién: IPv4.

Direccién MAC

Se muestra la direccion MAC de la asistencia.

- Estatico
Configure la direccién IP, la mascara de subred y la direccién de la puerta de enlace manualmente.
- Una vez que se habilita DHCP, la direccién IP, la mascara de subred y la direccién de la puerta de

enlace no se pueden configurar.

Modo - Si DHCP es efectivo, la direccion IP, la mascara de subred y la direccion de la puerta de
enlace se mostraran automaticamente; si DHCP no es efectivo, la direccién IP, la mascara
de subredy la direccion de la puerta de enlace seran todas cero.

- Sidesea ver la IP predeterminada cuando DHCP es efectivo, debe
deshabilitar DHCP.
La direccion de enlace local solo esta disponible cuando se selecciona IPv6 en la

Enlace local versién IP. Se asignaran direcciones locales de enlace Unicas al controlador de

Direccion interfaz de red en cada red de area local para permitir las comunicaciones. La

direccioén de enlace local no se puede modificar.

Direccion IP

Ingrese la direccién IP y luego configure la mascara de subred y la direccién de la puerta de enlace.

Mascara de subred

Puerta de enlace predeterminada

La direccién IP y la direccién de la puerta de enlace deben estar en el mismo segmento de red.

Privilegiado DNS

Servidor

Configure la direccion IP del servidor DNS preferido.

Alterno DNS

Servidor

Configure la direccién IP del servidor DNS alternativo.

Paso 4 Hacer clic OK para completar el ajuste.

4.8.2 Puerto

Establezca el nimero maximo de clientes de conexiones a los que se puede conectar la asistencia y los nUmeros de

puerto.

Paso 1 Inicie sesién en la interfaz web. Seleccione

Paso 2 configuracién de red> Puerto. losPuerto

se muestra la interfaz.

Paso 3 Configure los nimeros de puerto. Consulte la siguiente tabla.

Excepto la conexién maxima, debe reiniciar la asistencia para que la configuracién sea efectiva

después de modificar los valores.

Tabla 4-7 Descripcién del puerto

Parametro Descripcién

Puede establecer las conexiones maximas de clientes a los que se puede
Max conectar la asistencia.
Conexién [11

Los clientes de plataforma como SmartPSS AC no se cuentan.
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Puerto TCP El valor predeterminado es 37777.

El valor predeterminado es 80. Si se usa otro valor como nimero de puerto, debe agregar este
Puerto HTTP
valor detrds de la direccién cuando inicie sesion a través de navegadores.

Puerto HTTPS El valor predeterminado es 443.

Puerto RTSP El valor predeterminado es 554.

Paso 4 Hacer clic OK para completar el ajuste.

4.8.3 Registro

Cuando se conecta a una red externa, la asistencia informara su direccion al servidor que esta
designado por el usuario para que los clientes puedan acceder a la asistencia.Paso_
1 Inicie sesion en la interfaz web.
Paso 2  seleccione Configuracién de red> Registro automatico.
losRegistro automatico se muestra la interfaz.

Paso 3 seleccione Habilitare ingrese la IP del host, el puerto y la ID del subdispositivo.

Tabla 4-8 Descripcion del registro automatico

Parametro Descripcion

IP de host Direccién IP del servidor o nombre de dominio del servidor.
Puerto Puerto del servidor utilizado para el registro automatico.

ID de subdispositivo ID del controlador de acceso asignado por el servidor.

Paso 4 Hacer clic OK para completar el ajuste.

4.8.4 P2P

La informatica o redes de igual a igual es una arquitectura de aplicacién distribuida que divide tareas o cargas
de trabajo entre pares. Los usuarios pueden descargar la aplicacion moévil escaneando el cédigo QR y luego
registrar una cuenta para que se pueda administrar mas de una asistencia en la aplicacién moévil. No necesita

aplicar un nombre de dominio dinamico, hacer un mapeo de puertos o no necesita un servidor de transito.

Si va a utilizar P2P, debe conectar la asistencia a una red externa; de lo contrario, no se podra
utilizar la asistencia.
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Figura 4-20 P2P

Enable

State  Offline

S.N. 560

Paso 1 Inicie sesion en la interfaz web. Seleccione
Paso 2 cConfiguracién de red> P2P. losP2P se muestra

la interfaz. SeleccioneHabilitar para habilitar la
Paso 3 funcién P2P. Hacer clicOK para completar el
Paso 4 ajuste.

I-—-—-l

Escanee el c6digo QR en su interfaz web para obtener el nimero de serie de la asistencia.

4.9 Gestion de la seguridad

4.9.1 Autoridad de propiedad intelectual

Seleccione un modo de seguridad cibernética segln sea necesario.
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Figura 4-21 Autoridad de IP

IP Authority

Type | Network Access

Enable
Network Access
Refresh

Prohibit PING

Anti Half Connection

4.9.2 Sistemas

4.9.2.1 Servicio del sistema

Hay cuatro opciones: SSH, PWD Reset Enable, CGI y HTTPS. Consulte "3.11 Funciones" para

seleccionar una o mas de una de ellas.
LL]

La configuracion del servicio del sistema realizada en la pagina web y la configuracién en el
CaracteristicasSe sincronizara la interfaz de la asistencia.

Figura 4-22 Servicio del sistema

System Service

Create Server Certificate Download Root Certificate

0K Refresh Default

4.9.2.2 Creacion de certificado de servidor

Hacer clic Crear certificado de servidor, ingrese la informacién necesaria, haga clic en Ahorrar, y luego la

asistencia se reiniciara.
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4.9.2.3 Descarga del certificado raiz
Paso 1 Haga clic en Descargar certificado raiz.
Seleccione una ruta para guardar el certificado en el Guardar el archivo caja de didlogo.

Paso 2 Haga doble clic en el Certificado raiz que ha descargado para instalar el certificado.
Instale el certificado siguiendo las instrucciones en pantalla.

4.10 Gestion de usuarios

Puede agregar y eliminar usuarios, modificar las contrasefias de los usuarios e ingresar una direccién de correo

electrénico para restablecer la contrasefia cuando la olvide.

4.10.1 Agregar usuarios

Hacer clic Agregar sobre el Gestién de usuarios interfaz para agregar usuarios y luego ingrese el nombre de usuario, la contrasefia,

la contrasefia confirmada y el comentario. Hacer clicOK para completar la adicién del usuario.

4.10.2 Modificacion de la informacidén del usuario

Puede modificar la informacién del usuario haciendo clic en sobre el Gestion de usuarios interfaz.

Figura 4-23 Gestién de usuarios

User Mgmt.

Username Remark

admin admin 's account

4.10.3 Usuario de ONVIF

Open Network Video Interface Forum (ONVIF), un foro de la industria global y abierto con el objetivo de
facilitar el desarrollo y uso de un estandar abierto global para la interfaz de productos de seguridad fisicos
basados en IP. Cuando se utiliza ONVIF, el administrador, el operador y el usuario tienen diferentes permisos

del servidor ONVIF. Cree usuarios de ONVIF segun sea necesario.
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Figura 4-24 Usuario de Onvif

Onvif User

Username Group

admin admin

Refresh

4.11 Mantenimiento

Puede hacer que la asistencia se reinicie por si misma en tiempo de inactividad para mejorar la velocidad de ejecucién de la
asistencia. Debe configurar la fecha y hora de reinicio automatico.

Paso 1 Inicie sesion en la interfaz web.

Paso 2 seleccione Mantenimiento en la barra de navegacion. Configure

Paso 3 el tiempo de reinicio automatico y luego haga clic enOK.

Figura 4-25 Mantenimiento

Maintenance

Auto Reboot  Tyesday 02:00

Reboot Device

OK Refresh

Por ejemplo, la asistencia se reiniciara a las 2 de la mafiana todos los martes. Hacer clic

Reiniciar dispositivo, la asistencia se reiniciara inmediatamente.

4.12 Gestion de la configuracion

Cuando mas de un asistente necesita la misma configuracion, puede configurar los parametros para ellos

importando o exportando archivos de configuracién.

4.12.1 Exportacion del archivo de configuracién

Puede exportar el archivo de configuracién de la asistencia para hacer una copia de seguridad.Paso

1 Inicie sesién en la interfaz web.

Paso 2 Seleccione Config Mgmt. en la barra de navegacion.
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Figura 4-26 Gestidn de la configuracion

Config Mgmt.

Import configuration file Import configuration

Export configuration

Paso 3  Hacer clic Exportar configuracién para guardar el archivo de configuracién localmente.

No se exportara la informacion de IP de la asistencia.

4.12.2 Importar archivo de configuracion

Puede importar el archivo de configuracion que se exporta de una asistencia a otra asistencia con

el mismo modelo.

Paso 1 Inicie sesion en la interfaz web.

Paso 2 Seleccione Config Mgmt. en la barra de navegacion.

Paso 3 Enlainterfaz de gestion de la configuracion, haga clic en Navegar para seleccionar el archivo de
configuracion que desea importar y luego haga clic en Importar configuracién. La asistencia se reiniciara

después de importar el archivo de configuracion.

4.13 Actualizacion

- Exporte el archivo de configuracién para realizar una copia de seguridad antes de la actualizacién y luego impértelo una vez
finalizada la actualizacién.

- Asegurese de que se haya obtenido el archivo de actualizacion. Puede obtenerlo del soporte técnico. No

- desconecte la alimentacién ni la red, ni reinicie ni apague el dispositivo durante la actualizacion.

Paso 1 Inicie sesién en la interfaz web. Seleccione

Paso 2 Potenciar en la barra de navegacién.

Paso 3 Sobre el Potenciar interfaz, haga clic en Navegar para seleccionar el archivo de actualizacién y luego haga clic en

Potenciar.
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Figura 4-27 Actualizacion

File Upgrade

Import Upgrade File

Support main program, MCU and reader upgrade

Online Upgrade

Auto Check OK

System Version: 2.000.0000000.2.R.20200509 Manual Check

Si la actualizacién se realiza correctamente, el sistema muestra un mensaje que indica que la
actualizacién se completé. Si la actualizacion falla, apareceran los mensajes correspondientes.
L
- Puedes elegir Verificacion automatica para actualizar el sistema automaticamente. También puede seleccionar
Comprobacién manual para actualizar el sistema manualmente. La asistencia se reiniciard después de la

- actualizacion.

- Haces clic Informacién de la versién en el ment de navegacién de la izquierda para comprobar la versién después de la actualizacién.

4.14 Informacion de la version

Puede ver informacién, incluida la direccién MAC, el nimero de serie, la version de MCU, la versién web, la version de
referencia de seguridad, la version del sistema y la versién de firmware.

Paso 1 Inicie sesién en la interfaz web.

Paso 2  seleccione Informacién de la versién en la barra de

navegacion. Se muestra la interfaz de informacién de la version.

4.15 Usuario en linea

Puede ver el nombre de usuario, la direccién IP y la hora de inicio de sesién del usuario en el Usuario en linea interfaz.
Paso 1 Inicie sesién en la interfaz web.

Paso 2 seleccione Usuario en linea en la barra de navegacion.
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Figura 4-28 Usuario en linea

Online User

Username IP Address User Login Time

admin 10.33.5.16 2018-12-03 15:34:20

4.16 Registro del sistema

Puede consultar y hacer copias de seguridad de los registros del sistema en el Registro del sistema interfaz.

4.16.1 Consulta de registros

Puede consultar los registros del sistema.

Paso 1 Inicie sesion en la interfaz web.

Paso 2 seleccione Registro del sistema en la barra de navegacion.

Paso 3 seleccione un rango de tiempo y su tipo, y luego haga clic en Consulta. Se
mostraran los registros que cumplan las condiciones.

Figura 4-29 Consulta de registros

System Log

Time Range 2020-06-04 00:00:00 - 2020-06-05 00:00:00
Type Setting Query Find 17 Log Time 2020-06-04 07:58:48 -- 2020-06-04 04:36:20
Log Time Username Log Type

2020-06-04 04:36:20 admin Save Config
2020-06-04 04:36:20 admin Save Config
2020-06-04 03:57:37 admin Save Config
2020-06-04 03:57:35 admin Save Config
2020-06-04 03:57:19 admin Save Config
2020-06-04 03:57:18 admin Restore

2020-06-04 03:37:41 System Save Config

Time:

Username:

Type:

Content:

Go to
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4.16.2 Registros de respaldo

Puede realizar una copia de seguridad de los registros consultados.

Paso 1 Inicie sesién en la interfaz web.

Paso 2  seleccione Registro del sistema en la barra de navegacion.

Paso 3  seleccione un rango de tiempo y su tipo, y luego haga clic en Consulta. Hacer clic

Paso 4 Respaldo para hacer una copia de seguridad de los registros mostrados.

4.16.3 Registro de administracién

Puede buscar registros de administrador por ID de administrador.

Paso 1 Inicie sesién en la interfaz web. SeleccioneRegistro del

Paso 2 sistema> Registro de administracién.

Paso 3 sobre el Registro de administracion interfaz, ingrese el ID de administrador y luego haga clic
en Consulta. Verd los registros de operaciones del administrador.

Figura 4-30 Registro de administracion

Admin Log

Admin ID

No. Name Time Admin ID

1 Edit User Info 2020-05-28 16:32:20 il

11 Go to

4.17 Salir

Hacer clic . haga clic en OKy luego cerrara la sesién de la interfaz web.
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5 Configuracion de CA SmartPSS

Puede gestionar la asistencia a través del cliente SmartPSS AC. Para configuraciones detalladas, consulte el

manual del usuario de SmartPSS AC.

I—v-l

Las interfaces de SmartPSS AC pueden variar segun las versiones, y prevalecera la interfaz real.

5.1 Iniciar sesion
Paso 1 Instale el SmartPSS AC.

Paso 2 Haga doble clic @y luego siga las instrucciones para finalizar la inicializacion e iniciar sesion.

5.2 Agregar dispositivos

Necesita agregar asistencias al SmartPSS AC. Puede hacer clicAuto busqueda para agregar y hacer clicAgregar para agregar

dispositivos manualmente.

5.2.1 Busqueda automatica

Puede buscar y agregar presencias en el mismo segmento de red al SmartPSS AC.Paso 1
Inicie sesién en SmartPSS AC.
Paso 2 Hacer clic Administrador de dispositivos en la esquina inferior izquierda, y el Dispositivos se muestra la interfaz.
Figura 5-1 Dispositivos

2 @ — 0O X

(0) SmartPssAc Home Device M...
Q) Auto Search + Add T Delete ¥ Import 7 Export Q Al Devices: 0 Online Devices: 0

No. Name P Device Type Device Model Port channel Numbe  Online Status SN Operation

Paso 3 Hacer clic Auto busqueda, y el Auto basqueda se muestra la interfaz.
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Figura 5-2 Busqueda automatica

Auto Search x
Device Segment: -
) Refresh @® Modify IP £ Initialization Search Device Number: 1
Mo IP Dewice Type MAC Address Paort Initialization Status
1 FIPRODUCT_NAME] o Initialized

Paso 4 Ingrese el segmento de red y luego haga clic en Buscar. Se
mostrara una lista de resultados de busqueda.

Paso 5 Seleccione las asistencias que desea agregar al SmartPSS AC y luego haga clic en Agregar. Se mostrara el
cuadro de didlogo de informacién de inicio de sesién.

Paso 6 Ingrese el nombre de usuario y la contrasefia de inicio de sesién para iniciar sesion.

Puede ver la asistencia agregada en el Dispositivos interfaz.
L

Seleccione una asistencia, haga clic en Modificar IP, y puede modificar la direccién IP de la asistencia. Para obtener detalles sobre

la modificacion de la direcciéon IP, consulte el manual del usuario de SmartPSS AC.

5.2.2 Adicion manual

Puede agregar asistencias manualmente. Debe conocer las direcciones IP y los nombres de dominio de
las asistencias que desea agregar.

Paso 1 Inicie sesién en SmartPSS AC.

Paso 2 Hacer clic Administrador de dispositivos en la esquina inferior izquierda, y el Dispositivos se muestra la

Paso 3 interfaz. Hacer clicAgregar sobre el Dispositivos interfaz, y el Agregar manual Se mostrara la interfaz.
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Figura 5-3 Adicién manual

Add Device

Device Name:

Device

User Name:

admin

Method to add:
IP

Port:

= 3rTIT

Password:

aSsssEEER

Add and Continue

Add

Cancel

Paso 4 Ingrese el nombre del dispositivo, seleccione un método para agregar, ingrese la IP, el nimero de puerto (37777 por

defecto), el nombre de usuario y la contrasefia.

Paso 5 Hacer clic Agregar, y luego puede ver la asistencia agregada en el Dispositivos interfaz.

5.3 Gestion de usuarios

5.3.1 Configuracion del tipo de tarjeta

Antes de emitir la tarjeta, configure primero el tipo de tarjeta. Por ejemplo, si la tarjeta emitida es una tarjeta de identificacion, seleccione el tipo como tarjeta de

identificacion.

Los tipos de tarjetas deben ser los mismos que los tipos de emisores de tarjetas; de lo contrario, los nimeros de tarjeta no se pueden leer.

Paso 1 Inicie sesién en SmartPSS AC.

Paso 2 Hacer clic Gerente de personal, y el Gerente de personal se muestra la interfaz.
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Figura 5-4 Responsable de personal

] SmartPss’c Home AccessM... Personnel... Access Co...

> = - = g
Department List + Add H Batc.. W D.. ¥ L. # E. ¥ Bachlssue... | [€] Cardlssuing.. B e Q 93:
+ &5 ¢ UserlID Name User Type Depariment FP Count Operation

@ Q

rix Default Company(0)

[x]

Paso 3 Sobre el Gerente de personal interfaz, haga clic en @  luego haga clic en .

Paso 4 sobre el Configuracién del tipo de tarjeta interfaz, seleccione un tipo de tarjeta.

Paso 5 Hacer clic para seleccionar el método de visualizacién del nimero de tarjeta en decimal o hexadecimal.

Figura 5-5 Configuracién del tipo de tarjeta

Setting card type x

O ID Card
)] IC Card

Paso 6 Hacer clic OK.

5.3.2 Agregar usuario

Seleccione uno de los métodos para agregar un usuario.

- Agregue al usuario uno por uno manualmente.

- Agregue usuarios por lotes.

- Extrae la informacién del usuario de otros dispositivos.

- Importe la informacién del usuario del local.

5.3.2.1 Adicion manual

Puede agregar usuarios uno por uno manualmente.
Paso1  Inicie sesién en SmartPSS AC.
Paso 2 Hacer clic Administrador de personal> Usuario>
Paso 3 Agregar. Agrega informacion basica del usuario.
1) Haga clic en el Informacién basica pestafia en el Agregar usuario interfaz, y luego agregue informacién basica
del usuario.

2) Haga clic en la imagen y luego haga clic en Subir foto para agregar una imagen de cara.

La imagen de la cara cargada se mostrara en el cuadro de captura.
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Asegurese de que los pixeles de la imagen sean superiores a 500 x 500; el tamafio de la imagen es inferior a 120

KB.
Figura 5-6 Agregar informacién basica
Add User x
Basic Info Cerification Permission configuration
UseriD: ' * 2
Mame: * test
Department: | Default Company -
User Type: | General hd

Valid Time: | 2020/6/5 0:00:00

2030/6/5 23-59:59 3653 Days CameraCapichPicture

Image Size:0 ~ 120KB

Details
Gender: @ Male () Female ID Type: | ID b
Title: | Mr v 1D Mo.:
DOB: | 1985-3-15 = Company:
Tel: Occupation:
Email: Entry Time: | 2020/6/4 14:37:59
Mailing Address: Resign Time: | 2030/6/5 14:37:59

Administrator: 'F-)

Remark:

Continue Finish

Paso 4 Haga clic en el Pestaiia de certificacién para agregar informacién de certificacién del usuario.

- Configurar contrasefa.
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Configurar la clave. Para las asistencias de sequnda generacién, configure la contrasefia del personal;
para otros dispositivos, configure la contrasefia de la tarjeta. La nueva contrasefia debe constar de 6
digitos.

- Configurar tarjeta.

El nimero de la tarjeta se puede leer automaticamente o completar manualmente. Para leer automaticamente,
seleccione un lector de tarjetas y luego coloque la tarjeta en el lector de tarjetas. El nimero de la tarjeta se lee

automaticamente después de eso.

1) Haga clicen para seleccionar Dispositivo o Emisor de la tarjeta como lector de tarjetas.

2) Agregar tarjeta. El nimero de tarjeta debe agregarse si se utiliza la asistencia que no sea de
segunda generacion.

3) Después de agregar, puede seleccionar la tarjeta como tarjeta principal o tarjeta de coaccién, o reemplazar la
tarjeta por una nueva o eliminar la tarjeta.

- Configurar huella digital.

1) Haga clicen para seleccionar Dispositivo o Escaner de huellas dactilares como recolector de huellas dactilares.

2) Agregar huella digital. Hacer clicAgregar huella digital y presione el dedo en el escaner tres veces

seguidas.
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Figura 5-7 Configurar la certificacion

Edituser X

Basic Info Certification Permission configuration

S = For the 2nd-generation access controller, it is the personnel password;

S ™ otherwise it is card password.
Card Add @ The card number must be added if not the 2nd generation access controller is used. O
00000010

Card Issuin_..  2020-05-11
Card Repla... 2020-05-11

B smi= 8
Fingerprint 0
& Add
Fingerprint Name Operation

Finish Cancel

Paso 5 Configure el permiso para el usuario.

Para obtener mas informacién, consulte "5.4 Configuracién de permisos".
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Figura 5-8 Configuracion de permisos

Basic Info Cenrification Permission configuration

Permission group is a combination of various devices including attendance check and access control. After
selecting the permission group, the personnel info will be sent to corresponding device and used for related
functions of access control and attendance check.

Add Group Q

Permission Group Memao
Permission Group1

Permission Group2

Paso 6 Hacer clic Terminar.

5.3.2.2 Agregar lote

Puede agregar usuarios en lotes.

Paso 1 Inicie sesién en SmartPSS AC.

Paso 2 Hacer clic Administrador de personal> Usuario> Agregar lote.

Paso 3 seleccione lector de tarjetas y el departamento de usuario. Establezca el nimero de inicio, la cantidad de tarjetas, la hora
efectiva y la hora de vencimiento de la tarjeta.

Paso 4  Hacer clic Asunto para empezar a emitir tarjetas.
El nimero de la tarjeta se leerd automéaticamente. Hacer clicParada

Paso 5 después de emitir la tarjeta y luego haga clic en OK.
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Figura 5-9 Agregar usuario por lotes

Batch Add X
Device

Card issuer v S=ue
Start MNo.: Quantity:

* 5 10

Department:

Compamy\DepartmentB ¥ |

Effective Time: Expired Time:
2020/4/30 0:00:00 2030/4/30 23:59:59

lssue Card

D Card Mo.

10
11
12
13

14

Paso 6 En la lista de usuarios, haga clic en : para modificar informacién o agregar detalles de usuarios.

5.3.2.3 Extraccién de usuarios de dispositivos

Puede extraer informacién de usuario de los dispositivos.
Paso 1 Inicie sesién en SmartPSS AC.
Paso 2 Hacer clic Administrador de personal> Usuario> Extraer. Busque y

Paso 3 seleccione el dispositivo de destino y luego haga clic enOK.
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Figura 5-10 Dispositivos con informacién de usuario
Download User from Device

Select Device

¥ i Default Group

=
Paso 4 seleccione los usuarios seglin sea necesario y haga clic en Extraer.

Paso 5 enlalista de usuarios, haga clic en : para modificar informacién o agregar detalles de usuario.

5.3.2.4 Importar usuario

Puede importar usuarios localmente.
Paso 1 Inicie sesién en SmartPSS AC.
Paso 2 Hacer clic Administrador de personal> Usuario> Importar. Importe la

Paso 3 informacién del usuario de acuerdo con las instrucciones.

5.3.3 Emision de tarjetas en lotes

Puede emitir tarjetas a los usuarios que se han agregado pero que no tienen tarjeta.
Paso 1 Inicie sesién en SmartPSS AC. Seleccione
Paso 2 Responsable de personal> Usuario.
PaSO 3 Seleccione los usuarios seguin sea necesario y luego haga clic en Tarjeta de emisién por lotes.
Paso 4 emitr tarjeta en lotes. El nimero de tarjeta puede ser leido automaticamente por un lector de tarjetas o ingresado manualmente.
- Lectura automaética
1) Seleccione el dispositivo de lectura de tarjetas y luego haga clic en Asunto.
2) De acuerdo con la lista de tarjetas, coloque las tarjetas del usuario correspondiente en el lector de tarjetas en
secuencia, y luego el sistema leera automaticamente el nimero de tarjeta.
3) Modifique la informacién del usuario, como la hora de inicio y la hora de finalizacién para la validacién de la tarjeta.
- Ingresar manualmente
1) Seleccione el usuario en la lista de tarjetas e ingrese el nimero de tarjeta correspondiente.

2) Modifique la informacién del usuario, como la hora de inicio y la hora de finalizacién para la validacién de la tarjeta.
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Figura 5-11 Tarjeta de emision en lotes

Batch Issue Card x
Device:
- Issue
Card issuer v
ID: MName:
7 7
Card No.: Department:
Company
Start Time: End time:
2020-05-04 00:00:00 2030-05-04 23:59:59
Card List
UserID Name Card Mo. Operation
1 1
2 2
3 3
5 5
7 T

Paso 5 Hacer clic OK.

5.3.4 Exportacion de informacion del usuario
Puede exportar informacion de usuario.
Paso 1 Inicie sesién en SmartPSS AC. Seleccione
Paso 2 Responsable de personal> Usuario.

Paso 3 Seleccione la informacién del usuario que debe exportarse y luego haga clic en Exportar para exportar toda la

informacién del usuario a local.

5.4 Configuracion de permisos

5.4.1 Agregar grupo de permisos

Paso 1 Inicie sesién en SmartPSS AC.

sesenta y cinco



Paso 2 Hacer clic Administrador de personal> Configuracién de permisos.

Figura 5-12 Lista de grupos de permisos

+ B Search Q

Fermission Group Operation
Permission Group1 S5 E
Permission Group2 S

Paso 3 Hacerdic + para agregar un grupo de permisos.

Paso 4  Establecer parametros de permisos. 1) Ingrese el
nombre del grupo y el comentario.
2) Seleccione la plantilla de tiempo necesaria.
Para obtener detalles sobre la configuracién de la plantilla de tiempo, consulte el manual del usuario de SmartPSS AC.
3) Seleccione el dispositivo correspondiente, como la puerta 1.

Figura 5-13 Agregar grupo de permisos

Add Access Group X

Basic Info

Group Name: Remark:

Permission Group3 l

Time Template: | All Day Time Template 2

[ ]

All Device Selected (0)

ISearch Q
v i Default Group

v Ey172.23.32.63

|| Door 1

Cancel

Paso 5 Hacer clic OK.
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Sobre el Lista de grupos de permisos interfaz, puede hacer:

ol

- Hacer clic para eliminar el grupo.

s

- Hacer clic para modificar la informacién del grupo.

- Haga doble clic en el nombre del grupo de permisos para ver la informacién del grupo.

5.4.2 Configuracion de permisos

El método para configurar el permiso para el departamento y para los usuarios es similar. Esta seccién toma a los
usuarios como ejemplo.
Paso 1 Inicie sesién en SmartPSS AC.

Paso 2 Hacer clic Administrador de personal> Configuracién de permisos.

L]
Paso 3 Seleccione el grupo de permisos de destino y luego haga clic en .

Figura 5-14 Configurar permisos

Add Person x

Permission Group2

Persaon list Selected (1) ]
Q D VT Name
v (m ;5 Company(10) 10 10
& DepartmentA(B)

v & DepartmentB(3)

8 110

Paso 4 Seleccione el usuario que necesita tener permiso configurado.

Paso 5 Hacer clicOK.
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5.5 Gestion de asistencia

Puede establecer el tiempo de asistencia, agregar turnos de asistencia, programacién de personal, procesar la asistencia,

administrar estadisticas de asistencia, buscar informes, agregar dias festivos y configurar la asistencia.

5.5.1 Busqueda de informes

Puede ver la asistencia normal, la anormalidad de asistencia, la asistencia a horas extras y la informacién del
personal aqui. Y las estadisticas se pueden exportar como informes.
Paso 1 Inicie sesién en SmartPSS AC.

Paso 2 Hacer clic Gerente de asistencia, y el Gerente de asistencia se muestra la interfaz.

PaSO 3 En la barra de menu de la izquierda, haga clic en @ .

Paso 4 Seleccione la hora, el departamento y el tipo de estadistica para ver los informes correspondientes.

Figura 5-15 Busqueda de informes

Time User Select
2020/05/16-2020/06/16 All user -
Normal
G oy @ E = G
E {1} (@) il
Record Device Atiencance Daily Summary Time Card Total Time Card Hourly Overvi Time Card List Daily Attend Monthly O
BCOr State Summary Table ime Car otal Time Cart ourly Overview ime Card Lis! ally Attendance Monthly Overview
. —
= O] @
Attendance Card Free Attendance
Abnormality
P G B E
Early Leave Late Absent Afiendance

Processing

Una vez que el dispositivo se agrega y se autentica en la plataforma SmartPSS AC, el estado de
asistencia correspondiente se informara a la plataforma y la plataforma generara el informe de
estado de asistencia correspondiente.

Figura 5-16 Informe de estado de asistencia del dispositivo

Default Company

Device Attendance State Summary Report
From 2020/05/16 to 2020/06/16

Department No Department
Full Name Card No.
Employee No. Date Away Time Return Time | Total (Minute) Sign In Sign Out Total (Minute) |Overtime work | Overtime work | Total (Minute)
sign in sign out
2 2020/06/16 17:14:55
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5.5.2 Otras configuraciones

Para otras configuraciones tales como periodos de asistencia, turnos de asistencia, programacion de personal,
procesamiento de asistencia y estadisticas de asistencia, agregar feriados y configuraciones de asistencia,
consulte el manual del usuario de SmartPSS AC.

Paso 1 Inicie sesién en SmartPSS AC.

Paso 2 Hacer clic - en la barra de menu de la izquierda, y la pagina de inicio de la solucién de asistencia es

desplegado.
Paso 3 Hacer clic Guia de asistencia en la esquina inferior derecha.
Figura 5-17 Ver el manual del usuario de SmartPSS AC

SmartPSS*c  rome rEa -8

Attendance Quick Guide x

®
@ Aftendance Aftendance

Period Processing

" 5 Al ‘endance Manager
nt: shift

sy AT
E4 Ell

Device
Manager

=
Attendance Attendance
Shift Stalistics

& St =

Manager
Shift
Schedule

Management @

Users
Manual

= Device e G fs  Attendance
— Manager o] 9 Y w@ Guide

Report
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6 preguntas frecuentes

La asistencia no se inicia después del encendido.

Compruebe si la fuente de alimentacién de 12 V esta conectada correctamente y si el botén de

encendido esta presionado.

Las caras no se pueden reconocer después de que se enciende la asistencia.

Asegurese de que Rostro esté seleccionado como tipo de asistencia. Consulte "3.7.1 Tipo de asistencia".No se pueden
realizar configuraciones después de olvidar el administrador y la contrasefia.Elimine administradores a través de

la plataforma o comuniquese con el soporte técnico para desbloquear la asistencia de forma remota.

La informacién del usuario y las imagenes de rostros no se pueden importar a la asistencia.Compruebe si
se modificaron los nombres de los archivos XML y los titulos de las tablas porque el sistema identificara los
archivos a través de sus titulos.

Cuando se reconoce la cara de un usuario, pero se muestra la informacién de otros usuarios.
Asegurese de que al importar rostros humanos, no haya otras personas alrededor. Elimina la cara

original e impértala de nuevo.
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Apéndice 1 Notas de la cara

Grabacion / comparacion

Antes del registro

- Los anteojos, los sombreros y la barba pueden influir en el rendimiento del

- reconocimiento facial. No cubra sus cejas cuando use sombreros.

- No cambie mucho el estilo de su barba si va a utilizar el dispositivo; de lo contrario, el reconocimiento
facial podria fallar.

- Mantén tu cara limpia.

- Mantenga el dispositivo al menos a dos metros de la fuente de luz y al menos a tres metros de las
ventanas o puertas; de lo contrario, la luz de fondo y la luz solar directa podrian influir en el rendimiento

del reconocimiento facial del dispositivo.

Durante el registro

Puedes registrar rostros a través de la asistencia o a través de la plataforma. Para registrarse a través de la plataforma,
consulte el manual de usuario de la plataforma.

Haga que su cabeza se centre en el marco de captura de fotos. Se capturara automaticamente una imagen de
su rostro.

Apéndice Figura 1-1 Registro

Face Registration

@ recorded!

Record

Record again
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No sacuda la cabeza o el cuerpo, de lo contrario, el registro podria fallar. Evite

que aparezcan dos caras en el cuadro de captura al mismo tiempo.

Posiciéon de la cara

Si su rostro no esta en la posicién adecuada, el efecto de reconocimiento facial podria verse afectado.

Apéndice Figura 1-2 Posicion adecuada de la cara

Good Too Close Too Far
22m
v/ X X
=20 IR 2
12m
. S . .
X Y X .
0.3m-1.5m <0.3m >1.5m
Too Short Too Tall
X X
£ £
: N 0.3m-1.5m

0.3m-1.5m

Requisitos de caras

Asegurese de que la cara esté limpia y la frente no esté cubierta de pelo.
No use anteojos, sombreros, barbas espesas u otros adornos faciales que influyan en la grabacién de

imagenes faciales.
Con los ojos abiertos, sin expresiones faciales, y dirija su rostro hacia el centro de la

camara.
Al grabar su rostro o durante el reconocimiento facial, no mantenga su rostro demasiado cerca o

demasiado lejos de la cAmara.
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Apéndice Figura 1-3 Posicién de la cabeza

Good Inclined Profile Down

2248828

Apéndice Figura 1-4 Distancia entre caras

Good Too Close Too Far
H |

Al importar imagenes de rostros a través de la plataforma de administracion, asegurese de que la resolucién de la

imagen esté dentro del rango de 150 x 300-600 x 1200; los pixeles de la imagen son mas de 500 x 500; el tamafio de la
imagen es inferior a 75 KB y el nombre de la imagen y la identificaciéon de la persona son iguales.
Asegurese de que la cara no ocupe 2/3 del area total de la imagen y que la relacién de aspecto no

exceda 1: 2.
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Apéndice 2 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.
A continuacidn, se muestran algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad

mas seguro.

Acciones obligatorias que deben tomarse para la seguridad de la red de equipos basicos: 1.
Utilice contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- Lalongitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras mayusculas y
minusculas, numeros y simbolos;
- Noincluya el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc .;
- No utilice caracteres superpuestos, como 111, aaa, etc .;
2. Actualice el firmware y el software cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener
actualizado el firmware de su equipo (como NVR, DVR, cdmara IP, etc.) para garantizar que el
sistema esté equipado con los ultimos parches y correcciones de seguridad. Cuando el equipo esta
conectado a la red publica, se recomienda habilitar la funcién de “verificacién automatica de
actualizaciones” para obtener informacién oportuna de las actualizaciones de firmware publicadas
por el fabricante.
- Lesugerimos que descargue y utilice la Ultima version del software cliente.

Recomendaciones "Es bueno tener" para mejorar la seguridad de la red de su

equipo: 1. Proteccién fisica
Le sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el equipo en una sala de computadoras especial y gabinete,
e implemente permisos de control de acceso bien hechos y administracién de claves para evitar
que el personal no autorizado lleve a cabo contactos fisicos como dafios en el hardware, conexién
no autorizada de equipos extraibles (como un disco flash USB)., puerto serie), etc.

2. Cambie las contrasefias con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de ser adivinado o
descifrado.

3. Establecer y actualizar la informacién de restablecimiento de contrasefias oportunamente
El equipo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada
para restablecer la contrasefia a tiempo, incluido el buzdn del usuario final y las preguntas sobre
proteccion de contrasefia. Si la informacién cambia, modifiquela a tiempo. Al configurar las preguntas de
proteccién por contrasefia, se sugiere no utilizar aquellas que se puedan adivinar facilmente.

4. Habilite el bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la
mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la
contrasefia incorrecta varias veces, la cuenta correspondiente y la direccién IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
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Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio en cualquier conjunto de
ndmeros entre 1024 ~ 65535, reduciendo el riesgo de que personas ajenas puedan adivinar qué puertos esta
utilizando.
6. Habilite HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de
comunicacion seguro.
7. Habilite la lista blanca
Le sugerimos que habilite la funcion de lista blanca para evitar que todos, excepto aquellos
con direcciones IP especificas, accedan al sistema. Por lo tanto, asegurese de agregar la
direccién IP de su computadora y la direccion IP del equipo adjunto a la lista blanca.
8. Enlace de direccion MAC
Le recomendamos que vincule la direcciéon IP y MAC de la puerta de enlace al equipo, reduciendo
asi el riesgo de suplantacién de ARP.
9. Asignar cuentas y privilegios de forma razonable
De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.
10. Desactive los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda apagar algunos servicios como SNMP, SMTP, UPnP, etc.,
para reducir riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
- SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.
- SMTP: elija TLS para acceder al servidor de buzones de correo.
- FTP: elija SFTP y configure contrasefas seguras.
- Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
11. Transmision encriptada de audio y video
Si su contenido de datos de audio y video es muy importante o sensible, le recomendamos que
utilice la funcion de transmisién encriptada, para reducir el riesgo de robo de datos de audioy
video durante la transmision.
Recordatorio: la transmision encriptada provocara alguna pérdida en la eficiencia de la transmisién.
12. Auditoria segura
- Verificar usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo esta conectado sin autorizacion.
- Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se utilizaron
para iniciar sesién en sus dispositivos y sus operaciones clave.
13. Registro de red
Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita guardar
el registro durante mucho tiempo, se recomienda que habilite la funcién de registro de red para asegurarse de que los
registros criticos estén sincronizados con el servidor de registro de red para su seguimiento.
14. Construya un entorno de red seguro
Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos,
recomendamos:
- Desactive la funcién de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la
intranet desde una red externa.
- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacién entre dos subredes, es
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sugirié utilizar VLAN, red GAP y otras tecnologias para particionar la red, a fin de
lograr el efecto de aislamiento de la red.

Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no
autorizado a redes privadas.

Se recomienda que habilite el firewall de su dispositivo o la funcién de lista negra y lista blanca
para reducir el riesgo de que su dispositivo sea atacado.
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